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Le contexte Global 
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Le Contexte Global 

Entreprise 

Une menace Cyber de + en + 
intense de + en + ciblée et de + en + 
« ƛƴƎŞƴƛŜǳǎŜΣ ǎŎƛŜƴǘƛŦƛǉǳŜΧ » 

Une dépendance de + en + forte à un 
ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ŘŜ Ҍ Ŝƴ Ҍ 
complexe 

Une réglementation de + en + 
prégnante, parfois 
contradictoire, mais pouvant 
être un levier pour la 
sécurisation  

Un contexte de + en + 
concurrentiel, impliquant une prise 
de risque afin de rester dans la 
course 
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[ŀ ŘŞǇŜƴŘŀƴŎŜ ŀǳ {ȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ Ŝǘ ǎŜǎ ŎŀǊŀŎǘŞǊƛǎǘƛǉǳŜǎ 

Mobilité,  
Banque digitale 

De + en + de 
données 

Externalisation
, Cloud, SAAS 

De + en + de logiciel 

Forte dépendance 
aux solutions non FR 
ou Eu dont sécurité 

De + en + 
ŘΩƛƴƴƻǾŀǘƛƻƴ Υ 

Internet of things,.. 

Le paradoxe des 
solutions de sécurité 

Interconnexion, 
Internet 

Ouf peu de SCADA pour la banque !! 
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Les évolutions de la cybercriminalité 

Les sources de motivation pour les attaques 

« Hacktivisme » 

4Interruption de service 

4Messages idéologiques 

4Divulgation 

 Gains financiers 

4Vols de carte de crédit 

4Vols de données 
    personnelles 

4Vols de données entreprise 

 
Hostilité entre 

États 

4Destruction logique 
et/ou physique 

4Vol de données 
stratégiques, Cyberguerre 

 

 

« Terrorisme » 

4Vol de mécanisme 
ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ κ 
certificats 

4Vol de code source 

Les Etats au sens Large 
et leurs structures 
vitales 
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Les évolutions de la cybercriminalité 

Une menace mondialisée 

Hacktivistes 

Capacité à lancer des 
attaques « coups de 
poings » depuis partout 
dans le monde 

États 

/ŀǇŀŎƛǘŞ ŘΩŀǘǘŀǉǳŜ 
ciblée sur des cibles 
précises 

Maghreb / Afrique 

Attaques 
opportunistes de 
type phishing ou 
fraudes financières 

États belliqueux 

Destruction de 
systèmes pour 
déstabiliser un pays 
ou ses processus 
essentiels 

Asie 

Intrusion large pour 
voler le maximum de 
ŘƻƴƴŞŜǎ ŘΩŜƴǘǊŜǇǊƛǎŜ 

9ǳǊƻǇŜ ŘŜ ƭΩŜǎǘ 

Mafia organisée sur du 
vols de données clients / 
fraudes spécialisés 
marché noir des outils 
ŘΩŀǘǘŀǉǳŜǎ 

Une difficulté à attribuer de manière fiable les attaques mais des tendances ressortent 
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Les évolutions de la cybercriminalité 

Tous les secteurs sont touchés 

Vol de données clients 
Piégeage de sites Web 

Distribution 
24%  

Industrie
20% 

Finance 
37%  

Vol de données clients 
Fraude  
Données  
Fusions & Acquisitions 

Vol données confidentielles 
(réseau industriel, R&D, innovations) 
Destruction 

Vol de données 
confidentielles 

 
Source : Rapport Verizon (2013) 

Services 
20% 

Le secteur bancaire est une des 
ŎƛōƭŜǎ ŞǾƛŘŜƴǘŜǎΧ 

 

Part et valeurs des informations 

ōŀƴŎŀƛǊŜǎ Řŀƴǎ ƭΩŞŎƻƴƻƳƛŜ ǎƻǳǘŜǊǊŀƛƴŜ Υ 

Á32% : informations de carte de crédit 
όƴǳƳŞǊƻ ŎŀǊǘŜΣ ŘŀǘŜ ŘΩŜȄǇƛǊŀǘƛƻƴΣ ƴǳƳŞǊƻ /±±нΧύ 

Č entre 0,04ϵ et 24ϵ ƭΩǳƴƛǘŞ 

Á19% : coordonnées bancaires 

Č entre 8ϵ et 800ϵ 

Un métier étroitement lié et dépendant du SI 

Source : Symantec 
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Quelques chiffres 

 en moyenne 
pour détecter une 

attaque ciblée 

243j 

des attaques 
signalées par un 

tiers 

63% 

Des conséquences 
financières importantes 

Des attaques auxquelles 
les grandes organisations 

ne sont pas préparées 

Source : ONDRP, 2010 

Source : Ponemon Institute, 2011 
Source : Mandiant 2013 

Des attaques réussissant 
très rapidement 

des exfiltrations  
ont lieu en moins 
ŘΩǳƴŜ ƧƻǳǊƴŞŜ  

69% 

des attaques 
réussissent en 
Ƴƻƛƴǎ ŘΩǳƴŜ 

journée  

84% 

Source : Verizon 2013 

de pertes 
engendrées en 

France 

1,7Mdsϵ 

perdus en moyenne  
par violation de données  
ŘΩǳƴŜ ŜƴǘǊŜǇǊƛǎŜ Ŝƴ CǊŀƴŎŜ 

2,5Mϵ 
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[Ŝ ǎŎŞƴŀǊƛƻ ŘΩŀǘǘŀǉǳŜ ǘȅǇŜ όŀǘǘŀǉǳŜ ŎƛōƭŞŜύ 

Collecte 
ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ 

1 

Intrusion 
2 

Propagation 
3 

Exfiltration / 
Destruction 

4 

ÅProfiling des collaborateurs Ǿƛŀ ƭŜǎ ǊŞǎŜŀǳȄ ǎƻŎƛŀǳȄΣ Ǿƛŀ ŘŜǎ ŜƴǉǳşǘŜǎ ǘŞƭŞǇƘƻƴƛǉǳŜǎΧ 

Å Cartographie de ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǘŜŎƘƴƛǉǳŜ (chemins de fichier, versions des logiciels, volume de ǎǘƻŎƪŀƎŜΧύ 

Å Obtention de droits administrateurs sur une machine 

Å Intrusion sur le poste administrateur de domaine 

ÅPrise de contrôle à distance par les ŀǘǘŀǉǳŀƴǘǎΧ 

Å Exfiltration : Recherche des données à récupérer, rapatriement des données des serveurs aux postes contrôlés, 

envoi des données aux serveurs pirates, effacement des données en local 

Å Destruction : Recherche des équipements à attaquer, envoi de fausses données à ces équipements, envoi de faux 
signaux aux consoles de contrôle 

Social engineering  
Phishing, réseaux 
ǎƻŎƛŀǳȄΧ 

Authentification  
faux certificats, 

SecureIDΧ 

Support amovible 
infections de clés USB, 

ŎŀǊǘŜǎ {5Χ 

Physique 
espion interne , 
ƛƴǘǊǳǎƛƻƴΧ 

Frontal Web 
ƛƴƧŜŎǘƛƻƴ {v[Σ ·{{Χ 

Persistance & 
Dissimulation 

Sans 
oublier Å Exfiltration par petits paquets 

Å Masquage de la destruction en la faisant passer pour un événement normal 

Å Blocage des antivirus et des mises à jour ŘŜ ŎŜǊǘŀƛƴǎ ƭƻƎƛŎƛŜƭǎΧ 

Aucun ƻǊƎŀƴƛǎƳŜ ƴŜ ǎΩŜǎǘ ǾǊŀƛƳŜƴǘ ǇǊŞǇŀǊŞ Ł ǳƴŜ ǘŜƭƭŜ évolution 
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9ȄŜƳǇƭŜ ŘΩǳƴ Ǿƻƭ ŘŜ ŘƻƴƴŞŜǎ ŎƭƛŜƴǘǎ ŎƘŜȊ ¢!wD9¢  

Vol des droits d accès 
chez Fazio  

Mechanical Services 

Intrusion dans le SI interne puis 
déploiement du malware 

BlackPOS, début de lΩexfiltration 
de données vers la Russie 

Installation de mises à jour du 
malware d exfiltration 

(persistance de lintrusion) 

Première notification  
à Target par le 

Departement of 
Justice 

12 décembre 2013 

Premières alertes dans 
les outils de sécurité 

non prises 
 en compte 

30 novembre 2013 

Confirmation par 
Target du vol de plus 
de 110 millions de 
données au total 
10 janvier 2014 
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Gain pour les cybercriminels : 
 

 53 millions de dollars - uniquement par la revente 

des informations de cartes de paiement (2 millions) 

Impacts pour Target 
 

1. Image dégradée, démission du DSI et du CEO  
2. Baisse de 46% du bénéfice net sur la période Nov. ς Janv. 
3. Impact estimé à plusieurs centaines de millions de dollars 
4. Suite judiciaire en cours (clients / régulateurs / certificateurs) 

Fuite sur Internet et 
confirmation par Target du vol 

de 40 millions de données 
cartes de paiement 
18 décembre 2013 

Septembre 2013 Novembre 2013 Décembre 2013 Janvier 2014 


